UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
XA THACH LAC Poc lap — Tw do — Hanh phuc

S6:533 /UBND-VP Thach Lac, ngayo7 thang 4 nam 2026
Vv théng bao 16 hong bao mat
nghiém trong thang 3/2026

Kinh gui:
- Céac phong, nganh chuyén mén UBND x&;
- Céc don vi su nghiép trén dia ban.

Trong thang 3/2026, trén khong gian mang xuat hién nhiéu chién dich tan
cong mang tinh vi, loi dung cac 16 hong bao mat nghiém trong trén cac phan
mém, tng dung pho bién. Qua hé thong giam sat an ninh mang, dé ghi nhén
nhiéu loai mi doc nguy hiém c6 kha ning xam nhap, chlem quyén diéu khién hé
théng, danh cap dir liéu va thuc hién ma hoa dir liéu dé tong tién véi cac hinh
thure, thu doan

I. Céc nguy co tin cong mang pho bién

1. Lira dao chiém quyeén tai khoan Zalo qua “binh chon cudc thi”

- Mtrc d6: Pac biét nghiém trong.

- Hinh thirc: Céc dbi tuong Ira ddo Gui link gia mao cac cudc thi qua tin
nhan Zalo yéu cau dang nhap dé binh chon. Khi nan nhan nhan vao link va ding
nhap dé “binh chon”, ké tan cong sé& chiém duoc ma OTP hoic phién diang nhap
dé kiém soét tai khoan. Sau d6 dbi twgng mao danh cha tai khoan dé nhan tin
muon tién, ltra dao ngudi than trong danh ba hoac tiép tuc phat tan link ma doc
dé md rong mang ludi nan nhan.

- Yéu cau:

+ Tuyét ddi khéng nhan vao cac duong link la, dic biét 1a cac yéu cau
dang nhap lai tai khoan Zalo.

+ Kich hoat xac thuc 02 16p.

+ Thuong xuyén vao muc “Lich st dang nhap” dé dang xuat khoi céc
thiét bi la.

+ X&c thuc truc tiép: Néu nhan duogc tin nhan muon tién, phai goi dién
thoai video va cac hinh thic tuong tu khac dé xac nhan danh tinh trudc khi
chuyén khoan.

2. Chiém doat Facebook/Messenger bang Deepfake

- Murc do: Rat nghiém trong.

- Hinh thtrc: Ké tan cbng giri cac link gan tiéu dé gay soc (nhu tin budn
gia dinh, 16 clip nhay cam ...) dé danh cap thong tin diang nhap Facebook. Sau
khi chiém quyen diéu khién, ddi twong sir dung cdng nghé Al dé gia dang hinh
anh va giong noi cua chu tai khoan thuc hién cac cudc goi video ngan véi nguoi
than nham muc dich vay tién. Cong nghé Al khién nan nhan dé tin tudng hon vi
thiy dung khuén mat va nghe dung giong néi cua ngudi than.

- Yéu cau:
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+ Thiét lap thém tinh ning xac thuc 02 yéu td

+ Thiét lap danh sach “Lién hé tin cay” dé lay lai tai khoan khi bi su cd.

+ Khi nhan cugc goi video hoi muon tién ma hinh anh chap chon, giong
noi ngat quang hoac yéu cau chuyén tién vao sd tai khoan la (khdng tring tén)
can ngit may va lién lac qua kénh khac dé kiém tra.

3. Ma ddc gid mao tmg dung Chinh phu

- Mtic d6: Rat nghiém trong.

- Hinh thire: Déi tuong dan du ngudi dung qua Zalo/Facebook dé cai dit
cac tép tin la (Ap) gia mao ung dung VNelD, Téng cuc Thué hoic Cdng dich vu
cong. Sau khi cai dat, ma doc s& xin quyén "Accessibility Service” (Hb tro tiép
can). Néu nguoi dung dong Y, ké tan cong sé& chiém toan bo quyén diéu khién
dién thoai tir xa, tu dong doc ma OTP ngén hang, theo ddi thao tac ban phim va
am tham chuyén tién khoi tai khoan ngan hang cia nan nhan ma khong can
tuong tac truc tiép.

- Yéu cau:

+ Tuyét doi khong cai dat tng dung qua duong link g tir ngudi la hoic
cac tép Ap roi. Chi cai dat ing dung tir CH Play hoic App Store.

+ Kiém tra quyén ung dung: Vao Cai dat, hd tro tiép can, tat tat ca céac
ing dung la dang st dung quyén nay.

+ Néu nghi ngo da cai nham ma doc: Ngay lap tic ngat két ndi Internet
(Wifi/4G), khoi phuc cai dat géc cua dién thoai va thuc hién d6i mat khau ngan
hang, Zalo, Facebook trén mot thiét bi sach khac.

I1. Canh bao tir hé thdng giam sat mi doc

1. Bat tinh nang hién thi dudi tép tin, khong mé file la tir USB/email. Hién
thi dudi file dé nhan dién céc tép c6 dudi la. Tang cuong giam sat
PowerShell/CMD. Canh giac véi cac tép tin nhan tir nguon la qua Email/USB.

2. Virus qua file Excel (Macro). Khong bat “Enable Macros” véi file
khong rd ngudn. Cau hinh chin macro trong hé thong.

3. Ma doc trong file AutoCAD. Khong mé file thiét ké khong rd nguén
gbc. Kiém tra, 1am sach hé thong dinh ky.

4. M3 doc gian diép danh cap dit liu: Quét virus toan bo hé thong; doi
mat khau va bat xac thuc 2 16p. Khong lru mat khau trén trinh duyét.

5. Nguy co tir file.exe khong 1& ngudn goc Khong tai, cai phan mém
lau/crack. Khong chay file .exe khong rd nguon. Tang cuong kiém soat thiét bi
USB.

Pé chi dong phong ngira cac hanh vi lira dao trén khéng gian mang,
UBND xi dé nghi cac phong, nganh chuyén moén; cac don vi sy nghiép thuc
hién cac ndi dung sau:

- Thuong xuyén ra soat toan bo hé thong may tinh, thiét bi cong nghé
thong tin; trién khai cai dit, cap nhat phan mém diét virus ban quyen

- Tang cuong tuyen truyén trén hé thong truyen thanh dé nang cao nhan
thirc cho can bd, dang vién va ngudi dan canh giac khi tiép can thong tin trén
khong gian mang.
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- Khi phat hién dau hiéu tin cong mang, bao cio kip thdi vé Cong an tinh
(Phong An ninh mang va phong, chdng toi pham st dung céng nghé cao, SPT:
099.338.6777) dé dugc hd tro.

UBND xi yéu cau cac phong, nganh chuyén mén; cac don vi su nghiép
nghiém tac thuc hié¢n./.

Noi nhén: TM. UY BAN NHAN DAN
- Nhu trén;

- Chu tich, cac PCT UBND x4;

- Thon truong cac Thon trén dia ban;
L VT 5.
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